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La Muerte de Alice
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* Un acertijo legal:
* Bob disparaaAlice, buscando matarla, pero solo la hiere en un

brazo. Unaambulancialalleva al hospital mas cercano donde
Se ve expuesta a una enfermera con escarlatina. Alice contrate

la enfermedad y muere.

« Alice muere no por € acto de BoB, pero es Bob culpable de su
muerte?



Soluciones Seqguridad Clasicas
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PKIs, Certificates (X509), SSL, IPSec, Firewalls

Modelos de Securidad basados en criptografia
— Alicey Bob comparten un secreto
» Dicho secreto les permite cifrar y autenticar las comunicaciones

Alice

| Pv4: Punto a punto
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Actores en Internet
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* Alice: Sequridad E2E

« Bob: Ataques seguridad
 Ambulancia: IPv4
 Enfermera: NATs

« Consecuencia: Internet Actual
— Con € 1Pv4 no hay seguridad completa en Internet.
— Ladesaparicion del NATsfacilitarala seguridad E2E
— Necesidad de varios niveles de seguridad




Seguridad y los NATs

NAT

Datagramas | P cifrados

NATs infroducen un problema en las comunicaciones
segums E2E

NATSs requieren tener conocimiento de los puerto TCP
y esto puede estar cifrado por IPsec

Ademads NATs requiren cambiar puertos y direcciones

origen, alterando por tanto el contenido e invalidando
la firma digital



En un mundo de NATs, NAPSTER no puede
funcionar!
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IPv6 y la seguridad

* |Pv6 restituye el modelo E2E

* |Pv6 integra la seguridad como parte del
orotocolo y no como un anadido

* |Pv6 soporte direccionamiento de dispositivos
finales

¢ Alice puede resucitar?
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Seqguridad en Internet
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e La Seguridad es uno de los puntos débiles de Internet

e La Seguridad en Internet se ve amenazada, entre otras
cosas, por:

Intrusiones fisicas o 16gicas en uno o0 més de los elementos de la
comunicacion.

enmascaramiento (“spoofing”) de laidentidad que permite
accesos no autorizados, ciber-delincuencia, fraudesen la
facturacion, ataques con virus,...

violacion de la confidencialidad de las comunicaciones, datos de
|os usuarios, métodos de pago,...

denegacion de servicio, repudio, manipulacion de informacion
por agentes de intermediacion,...

violacion de los Derechos de Propiedad Intelectual (musica,
videos,..)
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¢ A que tipo de seguridad nos estamos

telnet foo.bar.org
username: dan
password: 4

-/ m-y-p-a-s-s-w-o-r-d d-a-n

Confidencialidad

Denegacion de servicio

- —

refiriendo?

Envieme los
Nuevos passwords
y documentos
privados

b6

autenticacion

Ingrese $ 1000

Ingrese $ 100

— —
w’
Bank

Customer

Integridad



Seguridad en Internet (Il)
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La Seguridad en Internet no es posible sin el concurso de:

— operadores de redes publicas y privadas

— proveedores de acceso a lnternet

— proveedores de servicios

— proveedores de contenidos

— usuariosfinales

— fabricantes de equipos.

La Seqguridad precisa infraestructura adicional y nuevos agentes (ej.
Trusted Third Party) == No esta claro quién cubre el coste.

La consecucion de la Seguridad precisa medidas de 4 tipos:
— legales

— técnicas

— econdémicas
— deinformacion

Las direcciones IP deberian tratarse como datos personales
— Estar sujetas alalegislacion de proteccion vigente



Aspectos técnicos de la Seqguridad
en Internet
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Las normas técnicas asociadas a la Seguridad en Internet son:

— IPSec (autenticacion + encriptacion) - Seguridad Extremo a Extremo
— ldentidad Digital (identificacion) — Gestion de Identidad

La Identidad Digital puede implementarse en IPv4 y en IPVv6,

— Yase han empezado a crear autoridades de certificacion
e Certificado del Ministerio de Hacienda es un primer paso

La norma IPSec esta incluida (es obligatoria) en el protocolo IPv6
— Puede anadirse a |Pv4 usando direcciones publicas
e Seanade como parche o software adicional
» Esincompatible con dispositivos NAT

La implementacion de IPSec requiere elementos adicionales a la propia
Internet cuya implantacion involucra multiples agentes
— Seprecisaunarevision de los modelos de negocio. Esto esta retrasando su

disponibilidad




ldentidad digital
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e« Garantiza digitalmente la identidad del usuario, y le da
capacidad para firmar documentos electronicos.

e Es el documento digital publico que acredita la auténtica
personalidad de su titular, constituyendo el justificante
completo de la identidad de la persona.

e Servira para acreditar y autenticar los accesos en la red,
servicios y en general en todo punto que necesite control.

e Basado en claves publicas permite a las entidades
comunicantes establecer conexiones seguras para soportar
autenticacion y confidencialidad




SO

4 Posible Confianza Electronica
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Confidencialidad

Autenticacion

Certificados
Inteqridad

Firma Digital ) ‘
No Repudio

Certificado y Firma Digital \ ‘




., Qué es IPsec?
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« Autenticacion y cifrado a nivel de red
« Estandar abierto para proporcionar comunicaciones privadas y seguras
« Obligatorio en implementaciones IPv6

« Ofrece una solucion flexible y basada en estandares para implementar
una politica de seguridad en toda una red

* Ventajas:
— Estandar para privacidad, integridad y autenticacion para
comercio en lared

— Seimplementa de forma transparente en la infraestructura de
red

— Ofrece seguridad extremo a extremo incluyendo a routers,
firewalls, PCsy servidores



¢, Que es IPSec?

Main

Business partner

-

Oficinaregional con

Router de
perimetro

Concentrador d Firewall

VPN

Firewall :
ewa Usuario

Movil con
notebook

Oficina con conexion

Corporativa
DSL

— Standard del IETF que permite comunicaciones encriptadas entre dos entes
» Estandar abierto que permite asegurar transmisines de datos

« Conjunto de estandares que permiten asegurar la confidencialidad, integridad
y verificacion de origen de los datos



Aplicabilidad en IPsec

Router a Firewall —
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Router a Router
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PC a Firewall

\K_\ \’ %
PC a Servidor PC a Router




SO . Definicion de VPN
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Usuario movil

Sitio Central Analogica
cI:Sa?,:: Sitio remoto
-
Server ——I_
—\
Sitio remoto

— Virtual Private Network (VPN). Conexion encriptada entre
redes privadas usando unared publica como Internet
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Gestion Seqguridad
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Nuevos paradigmas: Nacen Astrid y Bernard




Nuevo retos en Seguridad
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Astrid

Bernard

[dentity
Authentication
Audit

Access control
[Data protection
Trust management

Internet BlueTooth




Versatilidad Redes de AcCeS0 Heterogeneidad, Global

roaming, QoS, Servicios Valor Anadido
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Bluetooth
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Nuevas tecnologias/servicios para los usuarios

‘Always-on’—Cable, DSL, Ethernet@home, Wireless,...

@D

~
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Vuelta al modelo End-to-End
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Ventajas de IPv6
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SEGURIDAD

IPsec es obligatorio en todos los nodos IPv6, por lo tanto al establecer una
sesion IPv6 siempre es posible disponer de una conexion segura extremo a
extremo.

La autenticacion de los comunicantes y el cifrado de los datos para protegerlos
de otros terminales, posibilita la realizacion de transacciones seguras sobre
IPVG.

La disponibilidad de direcciones IPv6 suficientes, permite evitar el problema de
seguridad que supone la traduccion de direcciones que hacen los NATS, y
permite identificar biunivocamente a un nodo.



Cabeceras de extension

Extension Headers Higher-level protocol header
IPv6 Header + application content

A

IPv6 packet
IPv6 header TCP header + data
next header=TCP
IP header — « IP Payload >
IPv6 header Auth. header TCP header + data
next header=AH next header=TCP
IP header — > |e-- Extension header ==-¢
< IP Payload >
IPv6 header Routing header Encap. header fragment of
next header=routing next header=ESP next header=TCP TCP header + data
IP header — > |e=srsesnsunnnnns Extension headers sessssssssssssssssnsnnns -

\ 4

< IP Payload

v



IPSec

WWW.6S0S.0rg

e Authentication Header (AH)

— Se utiliza para obtener integridad y autenticacion
— Opcionalmente protege contra reenvio

— Autentica los campos del datagrama, salvo los mutables de
|Pv4
» Type of Service (TOS) TimetoLive(TTL)
» Flags Header Checksum
» Fragment Offset
— S0lo autentica los mutables en el modo tunel

* Encapsulating Security Payload (ESP)

— Se utiliza paraintegridad, autenticacion, y cifrado
— Opcionalmente protege contra reenvio
— Servicios no orientados a conexion
— Seleccion opcional de servicios
» Al menos uno debe de estar activado
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Datagrama IP original

IPsec Authentication Header (AH)

Cabecera IP Carga util de IP

Clave privada

i Firma digital (RFC 1828 = MD5)

ozlo[-Tf=I-NIz M Auth. heade Carga util de IP

A

Datagrama IP autenticado excepto campos mutable

v




IPsec ESP Tunnel
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Datagrama IP original

IP header Carga util de IP J

El extremo del tiunel genera una
nueva cabecera IP

Clave privada

Algoritmo de cifrado

[ Cagadtideip ]| ESPtraile

<«

v

Datagrama IP cifrado

A
v

Datagrama IP autenticado




@m Ventajas de IPv6
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ldentificacion y Movilidad

* |Pv6 permite ademas plantearse nuevos paradigmas de
seguridad.

» La vision de espacios de seguridad dependiendo de
contextos y de contenidos.

* Posibilidad de crear diferentes identificaciones
(multihoming) del usuario en funcion del tipo de seguridad, y
en funcion de donde este y con quien guiera comunicar




Movilidad e Infoesferas
Evolucion de los espacios: regular & inteligentes
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PAN-Bluetooth-WLan-UMTS-Internet

Espacio Regular Espacio Inteligentes

Oficina Fugde lacficina Fueradelaoficina

From K. M. Carley CMU

Enlaces permanentes
Con IPv6

Al tiempo que los espacios se hacen més inteligentes las infoesferas crecen,
afectando alas personas

Infoesferas : circulos
interacciones : lineas oscuras _ —
Redes conocimiento : lineas discontinuas
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En casa

Nuevos Objetivos de la Seguridad

En trabajo

—

Privacidad

No observabilidad e Integridac




Componentes de Autenticacion
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- . Sistema AAAC
Sistema AAAC V|S|tad9|-rélnsit

Sistema AAAC
Origen

KDC

“NVUP / NVUP

I
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Wl ) Broker de Servicios

Dorﬁinio Visitado

Dominio visitado

PAA
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Conclusiones (1/2)
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« Especificar politicas conpatibles con el contenido, el contenedor y con
el marco

« Establecer sistemas de seguridad configurables, plurales y orientados
al contexto

« Disenar nuevos protocolos/marcos de seguridad
* Introducir seguridad en un mundo abierto y heterogéneo




@ Conclusiones (2/2)
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* |Pv6 crea el marco adecuado para establecer nuevos
modelos de seguridad

* Integra de forma natural y como parte del protocolo la
seguridad

* Soporta necesidades de direcciones para la vuelta al
modelo E2E

No debemos pensar que todo esta resuelto pero se ha
avanzado



Sl a comunicar NO a ...
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