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. Queé es IPv6?
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* Solucion alos problemas de direccionamiento y
encaminamiento en Internet (aios 90)

* |Pv6 es una evolucion de IPv4 (no una revolucidn)

— Modelo IPv4 demasiado “parcheado”
« Cientos de modificaciones dispersas en multitud de documentos
 Falsaidea de simplicidad en IPv4
— IPv6 incorpora mas de 25 afos de experiencia
 No aporta grandes novedades
« Muchas de las funcionalidades que incorpora IPv6 ya existen en IPv4

— Vuelta alos origenes: modelo extremo a extremo coherente con
las redes, servicios y aplicaciones actuales

* |P proporciona lainfraestructura basica de
comunicaciones de Internet



Resumen Caracteristicas IPv6 (I)
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* Direccionamiento:
— Direcciones de 128 bits asignhadas jerarquicamente

« Encaminamiento:
— Jerarquico basado en agregacion de rutas
* Prestaciones:
— Cabecera simple alineada a 64 bits
* Versatilidad:
— Formato flexible de opciones. Extensibilidad mejorada
 Multimedia:
— Minimas diferencias con respecto a IPv4 (Identificacion de flujos)

 Multicast:
— Obligatorio. Mejora en control de ambitos




Resumen Caracteristicas IPv6
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e Seguridad:
— Soporte autentificacion/cifrado obligatorio (IPSEC)

* Autoconfiguracion:
— Muy mejorada. Soporte para “configuracion cero”

« Movilidad:

— Soluciona problemas importantes de MIPv4
— Mejora de la eficiencia y seguridad
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Formato Datagrama IPv6
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 Ejemplos:

IPv6 Header TCP Header + DATA
NH = TCP

IPv6 Header Routing Header

IPv6 Header Routing Header Fragment Header
NH = Routing NH = Fragment NH = TCP TCP Header + DATA

IPv6 Header Fragment Header Security Header
NH = Fragment NH = Security NH = TCP TCP Header + DATA




Modelo de Direccionamiento IPv6
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Direcciones de 128 bits
— Més de 1038 direcciones posibles

— Més de 1500 direcciones por m? teniendo en cuenta las pérdidas
por asignacion jerarquica —y siendo pesimista- (C. Huitema)

Direcciones asignadas a interfaces
Multiples direcciones por interfaz
Las direcciones tienen ambito

— Link-Local, SiTesetl, Global

Nuevas direcciones Anycast:
— Unicast: hacia un sistema
— Multicast: hacia todos los pertenecientes a un grupo
— Anycast: hacia mas cercano de los pertenecientes a un grupo

Desaparece la difusion (Broadcast)




Modelo de Direccionamiento IPv6 (Il)
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Estructura de las direcciones:
— Direccion IPv6 = Prefijo + Id. de Interfaz

Separacidon entre “quién eres” y “donde estas conectado”
— Prefijo: depende de latopologia de la red

— Identificador de Interfaz: identifica a un nodo

Ejemplo:

— 2001:db8:4:3:250:4ff:febc:b3f4

Mﬁ
Prefijo (64 bits) Id. de Interfaz (64 bits)

.. No esta sobredimensionado el identificador de interfaz?
— Facilidad de autoconfiguracion a partir de direcciones MAC
— Dificulta los ataques sistematicos (“address/port scanning”)




Autoconfiguracion en IPv6
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* QObjetivo:
— minimizar la configuracion de hosts y routers periféricos

 Dos métodos de autoconfiguracion

— Sin estado (stateless)
— Con estado (DHCP, PPP): igual que en IPv4

* Deteccion automatica de direcciones duplicadas (DAD)

* Extension de la autoconfiguracion a los routers
— Delegacion jerarquica de prefijos




Autoconfiguracion “sin estado” (l)
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* Arranque:
— Construccion de direccion de ambito local (“Link Local”)
T =
A .'— - B .":, C.'[:’ r S

fe80:: 250:4ff:febc:b3f4

Prefijo Local Token (Dir. MAC)

* Direcciones locales:
— Comunicaciones dentro de subred (no se encaminan)
— Muy utiles en redes sin routers



Autoconfiguracion “sin estado” (ll)
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« Direcciones Globales:
— Envio periddico de paquetes “Router Advertisement (RA)”

ROUTER
T RA
A.'— < B.'l':’ Prefijos.
fe80:: 250:jf:fe50:b3f4 fe80:: 250:4ff: feSe: aaff 2001:db8::/64
2001:db8:1:; 250:4ff:fe5c:b3f4 fooz::l

Prefijo Global Token (Dir. MAC)

* Pendiente definicion método de adquisicion de la direccion del
servidor de DNS

— Varias propuestas: dir. Anycast conocida, Stateless DHCP, etc

 Extensiones para garantizar privacidad:
— identificadores de interfaz aleatorios
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Delegacidon de Prefijos entre Routers

 Extension de DHCP que permite a un router obtener los
prefijos que debe anunciar
— Routers perifericos sin configuracion

Router

Router
ISP (P

Cliente




Asignacion de Direcciones en Internet (I)

Allocates to
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Asignacion de Direcciones en Internet (II)
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 |CANN (Internet Corporation for Assigned Names and Numbers) es la
organizacion que:
— Coordina la asignacion de nombres, direcciones IP y otros identificadores
utilizados en protocolos (ej: puertos)
— Coordina el sistema de servidores DNS raiz
« ICANN delegarangos de direcciones a los RIR:
— APNIC (Asia-Pacific Network Information Centre)
— ARIN (American Registry for Internet Numbers)
— LACNIC (Latin-American and Caribbean IP Address Registry)
— RIPE NCC (Réseaux IP Européens)
— ATfriNIC (African Regional Internet Registry)

 Los RIR asignan directamente rangos a ISPs o usuarios finales
(organizaciones)

— En el caso de APNIC se hace a través de los registros nacionales (NIR)



Politica de Asignacion de Direcciones
IPVG
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« Basada en la experiencia del 6BONE (desde 1996)

* Reciente revision de los mecanismos de asignacion de
direcciones

 Nueva politica en vigor desde mayo del 2002
e Estructura de direcciones globales (prefijo 2001::/3)

0 164 127

Prefijo (Topologia) Prefijo (Topologia)

001 Ififraesirucitre

0 3 148 63




Criterios de Asignacion
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* Asignacion aLIRs (ISP): /32
— Asignado a ISPs que tengan previsto conectar mas de 200 redes
finales (End Sites) en 2 ainos

— Ej:  RedIRIS: 2001:0720::/32; TTD: 2001:0800::/32

* Asignacion a Redes Finales (End Sites):

— En general: /48 (16 bits libres para subredes)
 Grandes y pequeias empresas
 Redes domésticas

— Cuando exista solo una subred: /64

 Redes moviles (coches) o teléfonos con interfaces de red adicionales
(WLAN o Bluetooth)

— Cuando exista s6lo un sistema; /128
e Conexion PPP




Ejemplo Red Doméstica
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* Requisito:
— 2 prefijos /64 para LANy WLAN

« Asighamos:
— /48 = jjji 65536 prefijos !!!!

2001:9000:40::/48

ADSL , )

Router

LAN : A0-0--
2001:9000:40:0::/64 WLAN

s iff
-~ !‘ —' r Red Domeéstica

« ¢Estamos despilfarrando de nuevo las direcciones?




¢, Despilfarro de Direcciones?
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* Cientos de nuevos dispositivos en el futuro

— ¢Seran IP? ¢Necesitaré tantas subredes distintas? ¢COmo sera
unared domeéstica dentro de 10 anos?

« Hay mas de 35 billones de prefijos /48 posibles

 Teniendo en cuenta las pérdidas por asignhacion:
— Estimacion pesimista: 178.000 millones de prefijos

 Launiformidad en los prefijos (/48):
— Facilita la gestion y delegacion de direcciones
— Abarata los costes de gestion de direcciones
— Facilita el cambio de proveedor y el renumerado
— Compromiso: consumo de bits vs. facilidad de gestion

* En definitiva, estamos desplegando las direcciones en los
lugares en los que se necesitaran

— Pongamos conectividad y direcciones IP y yaveremos cOomo y
cuando se utilizaran...




Ejemplo SA: RedIRIS

WWW.6S0S.0rg

 Proveedor de Internet para Universidades y Centros de
Investigacion nacionales USA

 Sistema Auténomo AS766

* ¢ Quée prefijos anuncia RedIRIS
mediante BGP?

— Consulta whois de RIPE
(www.ripe.net/whois):

e -iorigin AS766
— Respuesta: 130.206.0.0/16, 138.4.0.0/16,

138.100.0.0/16, 139.191.152.0/21, ...jmas
de 40 prefijos!

RedIRIS

AS766 ESPANIX

 El sistema actual NO es escalable


http://www.ripe.net/whois
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@ Modelo Encaminamiento IPv6
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 Modelo jerarquico: las direcciones dependen
estrictamente de la topologia de la red.

* Dos tipos de Agregaciones:

— Por Proveedor: direcciones asignadas del rango de cada
proveedor.

— Por Punto de Intercambio (Exchange): las direcciones
dependen del punto al que nos conectamos
 Consecuencia: Si cambiamos de proveedor o de
punto de intercambio, es necesario RENUMERAR la
red. (Si el proveedor de nuestro proveedor cambia
también deberemos renumerar).
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Renumerado de Redes IPv6

« Escenario Tipico: Cambio de proveedor (ISP)

Internet IPv6

Direcciones:

Prefiimte= Ul

Prefijo2 + EUI




Multihoming
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 Red multialojada (Multihomed Site): red conectada a varios proveedores
(ISPs) simultaneamente, con el objeto de proporcionar fiabilidad o balanceo
de carga.

ISP 2

2001:b00::/32

ISP 3

2001:c00::/32

ISP 1

2001:a00::/32

2001:a00:aaaa:: /748 2001:c00:cccc::/748

Multialojada

 Funcionalidad muy demandada
 El modelo jerarquico de IPv6 imposibilita soluciones IPv4

« Soluciones:
— Basadas en hosts (sistemas finales gestionan multiples direcciones globales)
— Basadas en routers (sistemas finales con direccion global Gnica)




Conclusiones
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 |Pv6 aporta soluciones a los problemas de crecimiento de Internet.

* Incorpora funcionalidades que mejoran su comportamiento en
aspectos como seguridad, movilidad, autoconfiguracion, etc.

 Vuelta alos origenes: modelo extremo a extremo

 Reduce la complejidad y el coste de gestion de las redes IP:
— IPv4 + Parches (NAT, todo-sobre-HTTP, etc) = Complejidad de gestion
— Elimina costes ocultos (y no tan ocultos :-)
— Simplifica enormemente la gestion de direcciones

 |Pv6 es un protocolo maduro, aungque existen cuestiones no resueltas
todavia:

— Multihoming, anycast, semantica id. fujo, escenarios de transicion, etc
* IP es lainfraestructura basica de Internet

— Debe estar disponible para permitir la innovacion en los servicios
« ¢Existira algunavez la “killer application” para IPv6?

— ...aungue no exista jjlPv6 seguira siendo una necesidad!!
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Gracias por su atencion

Visite nuestro web:
http://www.6s0s.0rg
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